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1 Johdanto

Henkildtietojen kasittely on Tornion kaupungin perustehtavan mukaista toimintaa, jota ohjaavat kaupunkistrate-
giassa 2017-2021 mainitut toimintaperiaatteet:

» jatkuva uudistuminen

» asiakaslahtoisyys

» avoimuus

» turvallisuus

Tietoturva- ja tietosuojaohjeella maaritetaan tietosuojan ja tietoturvan periaatteet, vastuut, toimintatavat, valvonta
ja seuraamukset, joilla ohjataan tietoturvan ja tietosuojan kehittamista. Tavoitteena on luoda yhdenmukaiset toi-
mintaperiaatteet ja kaytannot. Ohjeen osat 1 ja 2 kasittelevat tietosuojaa ja osa 3 tietoturvaa. Ohjetta tarkenne-
taan tarvittaessa toimialakohtaisilla kaytannoénohjeistuksilla.

Yleisperiaatteena
» kasittelemme henkildtietoja asianmukaisesti ja lainsdaadannon vaatimalla tavalla
ohjeistamme kasittelemaan henkildtietoja lapinakyvasti
minimoimme kerattavien henkilétietojen maaraa ja painotamme virheettomyytta
ohjeistamme informoimaan avoimesti ja selkeasti
tiedotamme, etta yksityishenkil6illa (rekisterdidyilld) on tietosuoja-asetuksen mukaisesti oikeuksia, joiden
avulla he voivat ynmmartaa ja seurata, miten heidan tietojaan kasitellaan ja kaytetaan eri tarkoituksiin.

YV V VYV

Uudet lainsdadantdémuutokset, erityisesti 25.5.2018 sovellettavaksi tullut EU:n yleinen tietosuoja-asetus (GDPR),
vahvistavat luonnollisten henkildiden oikeutta henkildtietojen suojaan. Tietosuojalaki ja EU:n saavutettavuusdirek-
tiivi tahtaavat tietoturvan, tietosuojan, riskienarvioinnin, kokonaisarkkitehtuurin ja yhteen toimivuuden huomioimi-
seen suunnittelussa ja sen kautta saatavaan kustannustehokkuuteen ja tietojen kaytettavyyteen.

Tietoturvallisuuden ja tietosuojan toteutumiseksi kaupungin tulee tunnistaa sen toiminnan kannalta elintarkeat
palvelutehtavat ja maaritella niiden turvaamiseksi riittavat tietoturvaperiaatteet.

Jokaisen viranhaltijan, tyontekijan ja kaupungin luottamushenkilon sekd muiden tietojarjestelmien kayttajien on
tunnettava tdma organisaation tietoturva- ja tietosuojaohje ja noudatettava siind annettuja ohjeita ja maarayksia.
Myos palveluntarjoajien, jarjestelmatoimittajien ja muiden ulkopuolisten tahojen tulee sitoutua noudattamaan tata
ohjetta, kansallisia seka kansainvalisia sdadoksia seka ohjeita ehtona tehtaviensd mukaiselle paasylle organisaa-
tion tietojarjestelmiin ja niiden sisaltadmiin tietoihin.



2 Kasitteita ja maaritelmia

Sisaistaaksesi taman tietoturva- ja tietosuojaohjeen sisallon, sinun on tunnettava ainakin seuraavat kasitteet ja
maaritelmat.

Tietoturva ja tietosuoja

Tietoturva on yksi tietosuojan toteuttamisen keino. Sen tarkoitus on suojata tietoaineisto ja tietojarjestelmat. Tie-
toturva tarkoittaa muun muassa organisatorisia ja teknisid toimenpiteita, joilla varmistetaan tiedon saatavuus,
luottamuksellisuus ja eheys, jarjestelmien kaytettavyys seka rekisterdidyn oikeuksien toteutuminen.

Tietosuoja on perusoikeus, joka turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen henkilétietojen kasit-
telyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkildtietoja voidaan kasitella.

Henkil6tieto

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon (rekisterdi-
tyyn) liittyvia tietoja; tunnistettavissa olevana pidetdan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kult-
tuurillisen tai sosiaalisen tekijan perusteella. Tallaisia henkildn tunnistettavuus tietoja ovat esimerkiksi:

- nimi - verkkotunnistetiedot (esim. ip-osoite)

- henkildtunnus (hetu) - yksi tai useampi henkil6d koskeva tunnus-

- sahkopostiosoite omainen fyysinen, geneettinen, psyykkinen, ta-

- tydntekija-/opiskelijanumero loudellinen, kulttuurinen tai sosiaalinen tekija

- sijaintitieto (esim. kotiosoite tai paikan- (esim. valokuva, sormenjalki, hiusten-, silmien-
nustieto) ja ihonvari)

Henkil6rekisteri

Henkilorekisterilld tarkoitetaan mitd tahansa jdsenneltyd henkildtietoja sisaltdvaa tietojoukkoa, josta tiedot on
saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perus-
tein jaettu.

Rekisterinpitdja

Rekisterinpitdja on se taho, joka maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitaja voi
olla luonnollinen henkilé tai oikeushenkild, viranomainen tai toimielin, jonka kayttéa varten rekisteri perustetaan
ja jolla on oikeus maarata rekisterin kaytosta.

Henkil6tietojen kasittelija
Henkilbtietojen kasittelija on se henkild, viranomainen, virasto, alihankkija tai muu taho, joka kasittelee henkiltie-
toja rekisterinpitgjan lukuun.

Henkil6tietojen kasittely

HenkilGtietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai henkilttietoja
sisaltaviin tietojoukkoihin joko automaattista tietokasittelyd kayttden tai manuaalisesti, kuten tietojen kerdémista,
tallentamista, jarjestdmistd, jasentdmista, séilyttdmistd, muokkaamista tai muuttamista, hakua, kyselyd, kaytto4,
tietojen luovuttamista siirtdmélla, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai
yhdistédmista, rajoittamista, poistamista tai tuhoamista.

Tietosuojavastaava

Rekisterinpitjan ja henkilttietojen kasittelijan on nimitettdva tietosuojavastaava tietosuojasdaddsten mukaisesti.
Tietosuojavastaavan tehtavina on mm. osallistua organisaation henkil6tietojen kasittelya koskevaan suunnittelu-
toimintaan, ohjeistaa henkilGtietojen kasittelya ja niiden suojausmenetelmid, tukea henkildkuntaa tietosuoja-
asioissa (mm. koulutus ja ohjeistus), toimia yhdyssiteenad valvontaviranomaisiin ja vastata organisaation johdon
osoittamista muista tietosuojaa tukevista tehtavista.



OSA1 TIETOSUOJAOHJE

3 Tietosuojaperiaatteet
3.1 Tietosuojan tavoite, rekisterinpitdja ja henkilotietojen kasittelyn periaatteet

Tietosuojan tavoite on suojata henkildn perusoikeuksia ja —vapauksia, erityisesti henkildn ja hanen perheensa
yksityisyyden suojaa. Tietosuojalla turvataan henkilétietojen asianmukainen kasittely koko kaupungin organisaa-
tion toiminnassa, varmistetaan tietojen oikeellisuus ja ennalta ehkaistdan henkildtietojen kayttoon liittyvia loukka-
uksia. Tornion kaupungissa noudatetaan asiakkaiden, kaupunkilaisten, kaupungin henkiléstén ja muiden sidos-
ryhmien henkilétietojen kasittelyssa voimassa olevia tietosuojasaadoksia. Toukokuusta 2018 lahtien EU:n ylei-
nen tietosuoja-asetus on velvoittanut suunnittelemaan ja dokumentein osoittamaan, ettad henkilétietojen kasitte-
lyssa noudatetaan lakia ja kaupungin ohjeita.

Rekisterinpitajana on Tornion kaupunki, joka maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Némé
maééritykset on luettavissa Rekisterdidyn informointi-ilmoituksista/tietosuojaselosteista, jotka I6ytyvét kaupungin
verkkosivuilta ja asiakaspalvelupiste Kompassista.

Tornion kaupungin tietosuojaohjeessa maaritetaan linjaukset, periaatteet ja vastuut tietosuojan hallinnoinnissa ja
henkilttietojen kasittelyssa. Hyvan tietosuojatason saavuttamiseksi jokaisen henkilén tulee ymmartaa tietojen
kasittelyn periaatteet: mité tietoa saa késitelld, missé tarkoituksessa ja milloin saa késitelld sekd mitka ovat rekis-
terdidyn oikeudet.

4 Kaupungin eri toimijoiden vastuut

Kaupunginjohtajan ja toimialajohtajien rooli tietosuojan toteutumisessa on merkittavin. Tornion kaupungin ja
sen toimialojen johtamisjarjestelmasta on saadetty hallintosdanndssa ja sen perusteella annetuin delegointipaa-
toksin. Tietosuojan johtaminen, vastuu ja organisointi noudattavat samaa johtamisjarjestelmaa. Johto, mukaan
lukien toimielimet ja esimiehet tekevat niita paatoksia, joilla johdetaan ja vaikutetaan siihen, miten tietosuoja Tor-
nion kaupungilla toteutuu. Kukin toimialajohtaja vastaa omalla toimialallaan tietosuojan lainmukaisuudesta. Hei-
dan vastuullaan on huolehtia mm. riittavista resursoinneista ja siita, etta tietosuoja otetaan huomioon kaikissa
toiminnoissa.

Tietoturva- ja tietosuojatyéryhma valmistelee tietosuojalainsdadanndon kaytadnndn toteutusta; ohjaa ja koor-
dinoi sitd yhteistydssa palvelualueiden johdon ja esimiestason kanssa ja mm. valmistelee tietoturva- ja tie-
tosuojaohjeen sekd muut kdytadnndn ohjeet Tornion kaupungille ja suorittaa osaltaan tietoturvan ja —suojan toteu-
tumisen seurantaa, arvioi tietoturvariskeja seka raportoi tietoturvallisuuden tilasta kaupungin johdolle.

Tietosuojavastaava antaa rekisterinpitajalle tai henkilotietojen kasittelijalle seka henkilbtietoja kasitteleville tyon-
tekijoille tietoja ja neuvoja, dokumentoi sekd mm. seuraa, etta tietosuoja-asetusta ja muita tietosuojamaarayksia
noudatetaan. Tietosuojavastaava tekee myos yhteistyéta valvontaviranomaisen kanssa.

Tietohallinto vastaa tietoturvan ke- PR s s AU
hittdmisesta ja teknisesta jarjesta-

misesta siten, etta tietosuoja toteu-
tuu. Se vastaa tietojarjestelmien
hairiottdmasta toiminnasta ja turval-
lisuudesta saamiensa resurssien ja
toimintavaltuuksien puitteissa.
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Jokaisella, joka kasittelee Tornion kaupungin toiminnan tuloksena syntyvaa tietoa, on vastuu kokonaisturvalli-
suudesta. Henkilbtietoja saavat kasitella vain ne henkilét, joilla on siihen tehtaviensa vuoksi oikeus. Kayttdoikeu-
det rajataan henkilon tyétehtavien mukaisesti. Jokainen tietoja ja tietojarjestelmia kayttava henkild on velvollinen
iimoittamaan havaitsemistaan tietoturvaloukkauksista ja tietoturvallisuuden/tietosuojan puutteista tassa ohjeessa
mainitulla tavalla.

5 Tietosuojan toteutuminen

5.1 Tietosuoja on koko organisaation asia

Hyvan tietosuojatason saavuttaminen ja yllapitdminen vaatii koko henkil6stélta tietosuojakaytantdjen merkityksen
ymmartamisen seka niihin sitoutumisen, jotta taataan koko Tornion kaupungin organisaatiossa hairiéton toiminta
seka normaali- etta poikkeusoloissa. Tietosuoja tulee huomioida niin manuaalisessa kuin sahkoéisessa henkilotie-
tojen kasittelyssa ja niin puhutussa kuin kirjoitetussa tiedossa.

5.2 Sopimukset henkil6tietojen kasittelyn ulkoistamisessa

Silloin, kun Tornion kaupunki rekisterinpitdjana ulkoistaa henkildtietoja sisaltavien tehtaviensa kasittelyn toimek-
sisaajalle/palveluntuottajalle (henkildtietojen kasittelijalle), se valitsee sopimuskumppanikseen vain sellaisia toi-
mijoita, jotka noudattavat hyvaa henkildtietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen toi-
menpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisteréidyn oike-
uksien toteutumisesta.

Tornion kaupungin ja erikseen valitun henkil6tietojen kasittelijana toimivan toimeksisaajan/palveluntuottajan valil-
le laaditaan kirjallinen sopimus. Siihen maaritelldadan mahdollisimman tarkasti tietosuoja-asetuksen vaatimukset
(mm. henkil6tietojen kasittelyn kohde, tarkoitus, kesto ja sovitaan kasiteltavat henkildtiedot).

Huolimattomuus aiheuttaa merkittavan
maaran tietosuojaongelmia!

Tallenna - tulosta - luovuta - havita
henkildtietoja ohjeita noudattaen

5.3 Seuraamukset laiminlyontitilanteissa

Jokainen Tornion kaupungin tydntekija tutustuu perehdyttamistilanteessa esimiehensa opastamana kaupungin
tietoturva- ja tietosuojaohjeisiin ja on velvollinen noudattamaan niita ( linkki). Rikkomustapauksissa tyontekija on
tietojen kasittelijana vastuussa vahingosta. Havaitut rikkomukset raportoidaan kaupungin johdolle ja tietosuoja-
vastaavalle, joka dokumentoi ne ARC-tietosuojajarjestelmaan. Taulukko rikkomuksen seuraamuskaytanndista on
taman ohjeen luvussa 8.



OSA2 TIETOSUOJA JA HENKILOTIETOJEN KASITTELY

6 Henkilotietojen kasittelyn periaatteet

6.1 Miten henkilotietoja kasitellaan ja milloin niita saa kasitella?

Henkil6tietojen kasittelyssa noudatetaan yksityiselaman suojaa ja muita perusoikeuksia seka hyvaa tiedonhallin-
tatapaa varmistavia menetelmia.

HenkilGtietojen kasittelyssa noudatetaan aina tietosuojalainsdddannén mukaisia tietosuojaperiaatteita. Henkilo-

tietoja

v
v

kéasitelldan lainmukaisesti ja asianmukaisesti

késitelldén rekisterdidyn kannalta Idpindkyvésti; rekisterditya informoidaan hanen tietojensa kasittelysta,
rekisterdidyn oikeuksia kunnioitetaan ja oikeuksien turvaamiseksi luodaan kaytantdja ja ohjeita
kasitelldéan luottamuksellisesti ja turvallisesti

kerétdan ja késitelldén tiettyd, nimenomaista ja laillista tarkoitusta varten; henkildtietojen kasittely suun-
nitellaan ja kasittelytoimet maaritellaan tiedon koko elinkaari huomioiden; henkildtietoja kasitelladn vain
siind laajuudessa kuin se on kyseisen palvelun/tehtavan kannalta tarpeellista; tietoja ei kayteta tarkoituk-
sen kannalta yhteensopimattomalla tavalla

kerétdan vain tarpeellinen mééré henkilbtietoja kasittelyn tarkoitukseen nahden;

henkilttietoja ei voi keratd esim. ainoastaan silta varalta, etta niiden kayttd voisi mydhemmin osoittautua
hyddylliseksi

pdivitetdén aina tarvittaessa — epatarkat ja virheelliset henkildtiedot poistetaan tai oikaistaan viipymatta
sdilytetddn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tieto-
Jenkésittelyn tarkoitusten toteuttamista varten.

Voitko kertoa nimesi,
sahkdpostiosoitteesi ja
kotiosoitteesi?

Miten sina toimit vastaavasti sahkoisessa,
digitaalisessa maailmassa? Annatko
tietosi niita kyseleville ilman perusteita tai
ihmettelyn aihetta?

Varmistathan, etta tietojesi kyselemiseksi
ja kasittelemiseksi on selkea peruste!

6.2 Arkaluonteisen ja lasten henkilotietojen kasittely

HenkilGtietojen kasittelylle on aina oltava laissa saadetty kasittelyn oikeusperuste. Sellaisten erityisiin henki-
I6tietoryhmiin kuuluvien henkilGtietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia mielipitei-
ta, uskonnollinen tai filosofinen vakaumus tai ammattiliton jasenyys seké geneettisten tai biometristen tieto-
jen kasittely henkildn yksiselitteistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen
henkildn seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on 1ahtdkohtaisesti kiellet-
tya. Niitéd voidaan kasitelld vain

1.
2.
3.

rekisterdidylta tai hanen edunvalvojaltaan saadun suostumuksen perusteella
jos kasittely on tarpeen elintarkeiden etujen suojaamiseksi tai
jos kasittely on tarpeen lainsaadannon nojalla tarkeaa yleista etua koskevasta syysta



Suuri osa Tornion kaupungin keraamista henkildtiedoista perustuu lakisaateisten tehtavien hoitamiseen. Mi-
kali henkilttietojen kasittelylle ei ole erityislain perustetta, rekisterdidylta pyydetaan kirjallinen suostumus
(suostumuslomakkeella). Ennen sen antamista on rekisterditya informoitava suostumuksen merkityksesta.
Jotta suostumus on pateva, se on oltava yksildity, tietoinen, aidosti vapaaehtoinen ja yksiselitteinen tah-
donilmaisu. Jos henkildtietojen kasittelyn tarkoitus muuttuu, pyydetaan rekisterdidylta uusi suostumus.

Alle 13-vuotias lapsi tarvitsee tietosuojalainsdadannén mukaan huoltajan tai muun vanhempainvastuunkan-
tajan suostumuksen tai valtuutuksen tietoyhteiskunnan palveluiden, esimerkiksi sosiaalisen median ja erilais-
ten sovellusten kayttéon. Lapsi voi kuitenkin kayttda neuvonta- ja tukipalveluja sekd ennalta ehkaisevia pal-
veluja ilman huoltajan suostumusta.

6.3 Kayttooikeudet seka salassapito ja vaitiolovelvollisuus

Tietojarjestelmien kayttéoikeudet annetaan vain niille henkilGille, joilla siihen on tehtaviensa vuoksi tarve.
Kayttdoikeudet hakee esimies tayttamalla ja Iahettamalla kayttdoikeuslomakkeen tietohallinnolle (ks. sivu 13,
Osa 3, Tietoturvaohje, kayttdoikeuksien hakeminen). Kayttdoikeuksien mydntamisesta ja mahdollisesta muu-
toksesta tulee jaada lokimerkinta tai muu dokumentti, jotta kayttdoikeuksia voidaan tarvittaessa selvittaa
my0s jalkikateen.

Tornion kaupungin palveluksessa olevat henkilét tai ulkopuoliset toimeksisaajat eivat saa ilmaista sivullisille
toisen henkildn terveydentilaa, taloudellista asemaa ja henkilbkohtaisia oloja koskevia tietoja, joita ovat saa-
neet tietoonsa henkildtietojen kasittelyyn liittyvia tehtavidan hoitaessaan tai muutoin. Tahan heita velvoite-

taan tyo- tai muilla so-

Naita Taavin papereita on Kaikkialla.

HEIl Al4 vain heita
niita papereita pois!

Huh... Katastrofi onnistuttiin
valttaméaan, taparasti.

pimuksilla. Velvoite on Yamagniosa it

joutaa jo paperinkeraykseen

voimassa tyo-, sopi-
mus- tai muun toi-
meksiantosuhteen
paatyttyakin. Velvoit-
teen rikkominen on
rangaistava teko.

www. vim.fi/vahti
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7 Rekisteroidyn oikeudet

Rekisterdidyn tarkeimpia oikeuksia ovat:

1.

Oikeus saada selkeéé informaatiota henkilbtietojensa késittelysta

Henkilérekistereista laaditaan tietosuoja-asetuksen mukainen informointi-ilmoitus/tietosuojaseloste (liite
1), jossa kerrotaan mm. henkildtietojen kasittelyn tarkoitus ja oikeusperuste; mista tiedot on saatu ja mahdol-
liset tietojen vastaanottajat, mita tietoja kerataan seka tiedot rekisterdidyn oikeuksista.
Informointi-ilmoitukset/tietosuojaselosteet ovat nahtavilld kaupungin verkkosivuilla ja asiakaspalvelupiste
Kompassissa. Rekisterin vastuuhenkild ja yhteyshenkild pitavat informointi-ilmoituksen/tietosuojaselosteen
jatkuvasti ajan tasalla. Ajantasainen versio toimitetaan aina sdhkoisessad muodossa kaupungin tietosuojavas-
taavalle.

Oikeus paéasta héanta itsedén koskeviin henkilétietoihin
Pyyntd kayttaa oikeutta tehdaan kaupungin verkkosivuilta ja asiakaspalvelupiste Kompassista saatavalla lo-
makkeella (Tietopyyntd henkilétietojen kasittelysta/tarkastuspyyntd, liite 2) kaupungin tietosuojavastaavalle.
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3. Oikeus pyytaa henkilbtietojen oikaisemista tai poistamista taikka kéasittelyn rajoittamista
Pyyntd kayttaa oikeuttaan tehdaan kaupungin verkkosivuilta ja asiakaspalvelupiste Kompassista [0ytyvalla
lomakkeella (Rekisteritietojen korjausvaatimus, liite 3) kaupungin tietosuojavastaavalle.

4. Oikeus tehdé valitus valvontaviranomaiselle (tietosuojavaltuutetulle)

5. Oikeus siirtda tiedot jarjestelmésté toiseen

8 Henkilotietojen tietoturvaloukkauksista ilmoittaminen ja niiden kasittely

Tornion kaupungilla on laadittu toimintaprosessi henkilétietoihin kohdistuvien tietoturvaloukkausten varalle (liite
4). HenkilGtietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilétietoja tuhoutuu,
haviaa, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeut-
ta. Henkilétietojen tietoturvaloukkauksia voivat olla esimerkiksi:

paasy henkildtietoihin, joihin ei ole oikeutta (esim. potilasurkinta)

henkilétietojen postittaminen vaaralle henkildlle

- henkildtietoja sisaltava asiakirja tulostuu vaaraan tulostimeen

- joukkosahkdpostiviesti Iahetetdan vastaanottajille, jolloin kaikki vastaanottajat voivat nahda muiden vastaan-
ottajien yksityiset sahkdpostiosoitteet

- havinnyt tiedonsiirtovaline, esim. USB-muistitikku, joka sisaltda henkildtietoja

- haittaohjelmatartunta

- hakkerointi

- kyberhyokkays

- varastettu tietokone

- varastettu mobiililaite (alypuhelin tai tablettitietokone)

Jos havaitset tietoturvaloukkauksen, ilmoita siita valittomasti kaupungin tietosuojavastaavalle, puh. 050
5971 341 tai sahkopostilla tietoturva@tornio.fi (Huom! salaiset/arkaluonteiset tiedot tulee I&hettaa turvasah-
kopostilla tai ilmoitetaan tietosuojavastaavalle muulla turvallisella tavalla). Jarjestelman/laitteiston teknisen
ongelman aiheuttamasta tietoturvaongelmasta tulee ilmoittaa valittémasti myos tietohallintoon Help
Deskiin, puh. 016 432 400

Tietoturvaloukkausilmoituksen saatuaan tietosuojavastaava tekee vakavuuden arvioinnin (tiedon luonne ja maa-
ra) seka kirjaa ilmoituksen ARC-tietosuojajarjestelmaan. limoituksen kasittelya ja tiedottamista varten peruste-
taan tapauskohtaisesti tydryhma. Tyéryhman tehtdvana on paattaa yhdessa mihin toimenpiteisiin ryhdytaan tie-
toturvaloukkauksen johdosta.

Tornion kaupungin velvollisuus on reagoida tietoturvaloukkaukseen nopeasti; 72 tunnin kuluessa siita, kun on
tultu tietoiseksi tietoturvaloukkauksesta. Henkilbtietojen tietoturvaloukkauksesta ilmoitetaan tietosuoja-asetuksen
mukaisesti valvontaviranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille tai
vapauksille. Jos se todennakoisesti aiheuttaa korkean riskin henkilén oikeuksille ja vapauksille, tietoturvaloukka-
uksesta on ilmoitettava tietosuoja-asetuksen mukaisesti myds rekisterdidylle.

Tietosuojavastaava dokumentoi tietosuoja-asetuksen mukaisesti kaikki tietoturvaloukkaukset seka niiden vaiku-
tukset ja toteutetut korjaavat toimenpiteet riippumatta siita, mité toimenpiteita tietoturvaloukkauksesta lopulta
seuraa.


mailto:tietoturva@tornio.fi
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Taulukko rikkomuksen aiheuttamista henkilotietojen tietoturvaloukkauksista ja niiden seuraa-

muskaytannoista:

ISUUDEN ASTE

RIKKOMUSTEN VAKA

Tietamattomyys, osaamatto-
muus, erehdys, vahinko, huo-
limattomuus

Piittaamattomuus, tahallisuus,
toistuvuus

Vakava rikkomus (lain mukaan
rikkomuksena tai rikoksena

tuomittava teko)

- puheeksi ottaminen ja
opastus

- suullinen huomautus

- kirjallinen varoitus

- rikosilmoitusta harkitaan
tai tehdaan

- tehdaan rikosilmoitus

- palvelussuhteen paatta-
mismenettelyn kaynnis-
tdminen

Rikkomus (vakava vaarinkaytto
tai turvallisuuden rikkominen)

- puheeksi ottaminen ja
opastus

- suullinen huomautus

- kirjallinen varoitus

- kirjallinen varoitus

- rikosilmoitusta harkitaan
tai tehdaan

- palvelussuhteen paatta-
mismenettelyn kaynnistys

Lieva rikkomus (asiaton toiminta

tai vaarinkaytos)

- puheeksi ottaminen ja
opastus
- suullinen huomautus

- suullinen huomautus

- kirjallinen varoitus

- palvelussuhteen paatta-
mismenettelyn kaynnistys

e Vakava rikkomus (lain mukaan rikkomuksena tai rikoksena tuomittava teko)

- Salassa pidettavien tietojen oikeudeton kasittely ja luovuttaminen (esim. potilastietojen kat-

sominen ilman oikeudellista perustetta)
- Tietojen luvaton kayttd (esim. tekijanoikeuden loukkaus tai rikoslain alaisen materiaalin oi-
keudeton kasittely ja hallussapito, kuten mm. rasistinen aineisto tai lapsiporno)
- Hakkerointi ja tunkeutuminen tietojarjestelmiin
- Vahingonteko (esim. virusten tahallinen levittdminen tai palvelun tahallinen estdminen)

- Vakoilu

- Virka-aseman vaarinkaytto

- Hydtymistarkoitus

}153 rnum'maa*

*mun
it *muminaa®

*muminaa muminaa*® ‘ |
Naitko kuka julkkis kavi meilla tanaan -
ja arvaatko viela minka takia?

“muminaa*

Ethan ole kuuluisa tietosuojan tai
tietoturvan heikoin lenkki? Sinua
koskee vaitiolovelvollisuus!

Huomaa, et voi keskustella julkisissa
tiloissa kuin julkisista asioista! Sovita
keskustelusi aina paikkaan.
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o Rikkomus (vakava vaarinkaytto tai turvallisuuden rikkominen)

Ohjeiden vastainen laitteistojen tai ohjelmien kayttd

Tunnuksen luovuttaminen (esim. salasanan kertominen toiselle kayttajalle tai avoimen ty6-
aseman luovuttaminen niin, etta toinen paasee valvomatta kayttamaan luovuttajan tunnus-
ta)

Tiedon luottamuksellisuuden vaarantaminen (esim. tydaseman jattaminen auki valvomatta
tai potilastiedon luovuttaminen henkilélle, jolla ei ole oikeutta saada sita)
Yllapito-oikeuksien luvaton hallussapito

Ohjelmien ja pelien luvaton kopiointi

Luvattomien ohjelmien asentaminen

Luvattomien laitteiden lisddminen verkkoon

o Lieva rikkomus (asiaton toiminta tai vaarinkaytos)

Henkildkohtaisen tietoturvan/tietosuojan laiminlydnti (esim. kayttajatunnuksen huolimaton
kayttd, salasanan jattdminen nakyviin, salassa pidettavien asiakirjojen jattdminen nakyviin)
Haitan aiheuttaminen (esim. laitteiden/ohjelmien lukitseminen ja toisten oikeutetun paasyn
estadminen)

Resurssien tuhlaus (esim. tydajan vaarinkaytto, kuten asiaton surffailu internetis-
sa/somessa)

Luvaton kaupallinen tai poliittinen toiminta (esim. sahkodpostin kayttaminen henkildkohtai-
seen markkinointiin)

Kulunvalvontaohjeiden rikkominen (esim. avainten luovuttaminen toisen kayttoon)

Kasittele tarkeita tunnuksia ja salasanoja
samalla tavalla kuin arvo-omaisuutta.
Kéyta eri salasanoja eri palveluissa.

Kiitos,
Lempi Kissa! €

Tietoturvallista tydskentelys edistamassa:

AHTT (= Tiket @ s oforee [

© Antli Laitinen / Grafiant 2012 - www.grafiant.com

www.vm.fi/vahti
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OSA3 TIETOTURVAOHJE

9 Mita on tietoturvallisuus?

Tietoturvallisuus on térkead osa organisaation kokonaisturvallisuutta, sisdista valvontaa ja riskienhallintaa. Tietoturval-
lisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kaytannoista, joilla pyritddn varmistamaan tietojen,
tietojarjestelmien ja palvelujen suojaaminen ja turvaaminen siten, etta niiden luottamuksellisuus, eheys ja saatavuus
voidaan taata ja osoittaa toteutuneen.

- Luottamuksellisuus: Tiedot, tietojarjestelmat ja palvelut ovat vain niihin oikeutettujen saatavilla eika niita luvatta
paljasteta tai muutoin saateta sivullisten tietoon.

- Eheys: Tiedot, tietojarjestelmat ja palvelut ovat oikeita ja eheita, eivatka muuttuneet tahallisen tai tahattoman tekni-
sen tai inhimillisen toiminnan seurauksena.

- Saatavuus: Tiedot, tietojarjestelmat ja palvelut ovat tarvittaessa niihin oikeutettujen esteettd hyddynnettavissa.

Tietoturva, kuten tietosuojakin on huomioitava organisaation kaikessa toiminnassa jo suunnitteluvaiheessa. Tornion
kaupungilla tietoturva on myds osa kaupunkistrategiaa ja kaupungin arvoja.

Tybssaan tai luottamustehtavissaan tietoja tarvitsevilla tulee olla riittavat oikeudet ja tietoja tulee kasitella salassapi-
tosaanndsten mukaisesti. Tietoaineistoja, tietojarjestelmia ja palveluita pitda suojata kaupungin tietoturva- ja tie-
tosuojaohjelman mukaisesti ja niihin paasy tulee varmistaa kayttdoikeuksia hallinnoimalla siten, ettd myos tietoihin
liittyvat riskit tulevat huomioiduiksi.

Tietoturvariskien hallinnan on oltava suunnitelmallista ja keskeinen osa jatkuvaa tietoturvaty6ta. Riskien arviointi
kasittda ne toimenpiteet, joilla pyritdan tunnistamaan tietoturvauhkia seka toteutuessaan arvioimaan niiden seurauk-
sia sekd varautumaan vikatilanteisiin ja poikkeusolosuhteisiin.

Tornion kaupungin tietoturva- ja tietosuojatydryhma kartoittaa tietoturva- ja tietosuojariskeja, seuraa niiden toteutu-
mista ja raportoi niista vuosittain tilinpaatdksen yhteydessa. Kaikki havaitut tietoturvaloukkaukset kirjataan ARC-
jarjestelmaan. Nailla toimenpiteilld pyritdan poistamaan jo tiedostetut riskit ja ennakoimaan mahdolliset tulevat riskit
seka ohjaamaan tietoturva- ja tietosuojatyon kaytannon toteutumista.

Talla uudella &lypuhelimella Pitaa vaan muistaa,
etta mydos riskit on samat!

voin surfailla, kuin kotikoneella.

V

www.vm.fi/vahti

© Grafiant / Antti Laitinen 2011
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10 Kayttooikeuksien hakeminen

Tornion kaupungin tyontekijdiden kayttdoikeudet tietojarjestelmiin hakee esimies tayttdmalla sahkdisen tunnusti-
lauslomakkeen. Pikakuvake lomakkeeseen 16ytyy esimiesten tydopoydalta.

Tunnustilauslomakkeen pakolliset tiedot:

Tilaajan nimi ja sahkdpostiosoite
Tilauksen tyyppi

Kayttajan kaikki etunimet
Sukunimi

Henkilétunnus

Toimipiste

Nimike

Puhelinnumero

Ty6suhteen kesto
Kayttdoikeuksien voimassaoloaika
Kayttajan rooli (esimies / tyontekija)
Toimialue

Muiden kuin Tornion kaupungin tydntekijéiden, esim. luottamushenkildiden, harjoittelijoiden seka tytaryhtididen ja
Mehilaisen tyontekijdiden kayttdoikeudet haetaan intranetista 10ytyvalla erilliselld, tulostettavalla kayttéoikeushake-
muksella, johon vaaditaan seka esimiehen etta tydntekijan allekirjoitus. Alkuperainen allekirjoitettu hakemus toimite-
taan tietohallintoon sisaisella postilla. Hakemuksen allekirjoittaja sitoutuu noudattamaan Tornion kaupungin tie-
tosuoja- ja tietoturvaohjeita ja maarayksia.

Tornion kaupungin tyontekijat ovat allekirjoittaneet tietosuoja/tietoturvasitoumuksen tydsopimuksessaan, joten heilta
ei tarvita erillistd allekirjoitusta ja oikeudet voi hakea sahkdisesti.

10.1 Kayttajatunnusten luovuttaminen

Tietohallinto vastaanottaa kaytt6oikeushakemuksen ja myoéntaa tunnukset tietokoneelle kirjautumiseen (verkko-
tunnus) ja sahkopostiin. Muiden jarjestelmien osalta tietohallinto pyytda sovellusten paakayttajia tekemaan kaytta-
jatunnukset ja ilmoittamaan niista suoraan kayttajille.

Tietohallinto luovuttaa verkkotunnuksen ja sahkopostitunnuksen henkilokohtaisesti tunnusten saajalle. Tunnuksia
luovuttaessa tietohallinnolla on velvollisuus tarkistaa tunnusten vastaanottajan henkildllisyys. Vastaanottaessaan
tunnukset, tydntekija sitoutuu noudattamaan Tornion kaupungin tietoturva- ja tietosuojaohjeita.

10.2 Muutokset kayttooikeuksissa

Sahkoista tunnustilauslomaketta kaytetaddan myds kayttdoikeuksien muuttuessa. Esimiehen on ilmoitettava tyésuh-
teissa tapahtuvista muutoksista hyvissa ajoin (esim. tydsuhteen paattyminen, maaraaikaisen tydsuhteen jatkuminen,
elakkeelle siirtyminen, virkavapaus tai muu pitkd poissaolo), jotta tietojarjestelmien kayttéoikeuksiin ei tulisi tarpeet-
tomia katkoksia ja tieto aktiivisista kayttdjistd pysyy ajan tasalla. Tietohallinto ilmoittaa muutoksista eteenpain sovel-
lusten paakayttajille.

11 Tietojenkasittely

o Kasittele tietoja huolellisesti valineesta riippumatta. Tarkista muistitikku, CD/DVD tai ulkoinen kiintolevy
virustorjuntaohjelmalla ennen kayttoa.

¢ Henkilotietojen ja salassa pidettadvien tietojen tallentaminen ulkoisiin tallennusvilineisiin (CD/DVD,
muistitikku tai ulkoinen kiintolevy) on kielletty.
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Kun syo6tét salasanoja, huolehdi, ettd kukaan ei nae tietokoneesi tai mobiililaitteesi nayttéa tai nap-
paimistoa.

Tallenna tekemasi tyd mahdollisuuksien mukaan palvelimen verkkolevylle, josta tietohallinto varmuuskopioi
tiedot sdanndllisesti. Valta tilannetta, etta asiakirja tai muu aineisto olisi ainoastaan omalla tietokoneel-
lasi, koska kiintolevyn rikkoutuessa voidaan kaikki tieto menettaa. Jos sinulla ei ole kaytdssa verkkolevya,
ota yhteytta tietohallintoon, joka tekee tarvittavat maaritykset verkkolevyn kayttdéonottamiseksi.

Valta turhaa tulostamista ja kopiointia, koska ylimaaraiset kopiot lisdavat vaariin kasiin joutumisen riskia.

Varmista, mihin tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi verkkotulostimesta heti
tulostuksen jalkeen ja kayta turvatulostusta, mikali mahdollista.

Laita havitettavaksi tarkoitettu salassa pidettiava/arkaluonteinen aineisto lukittuun tietoturvalaatik-
koon tai kayta tiedon havittdmiseen suojausvaatimusten mukaista ristiinleikkaavaa silppuria

Mikali joudut Iahettdmaan salassa pidettavaa aineistoa sahképostilla, kdyta lahettamiseen turvapostia (sa-
lattua sdhkopostia) ja varmistu, ettd vastaanottaja on oikeutettu vastaanottamaan lahetyksen ja etta
lahetys on mennyt perille. Henkilotietoja, kayttajatunnuksia, salasanoja, ip-osoitteita ym. salassapi-
dettavia tietoja ei saa lahettda sahkopostitse muutoin kuin turvapostin kautta.

Huolehdi, ettd kannettava tietokone tai mobiililaite ei jaa ilman valvontaa. Sailyta laitteita lukitussa tilas-
sa silloin, kun ne eivat ole mukanasi. Muista myds tallennusvalineiden, paperitulosteiden ym. asianmukainen
sailyttdminen.

Noudata “Puhtaan pdydan —periaatetta”. Tyopoydalla ei saa sailyttaa salassapidettdavaa tietoa (koskee
myods kayttajatunnuksia ja salasanoja).

Al3 jata vierasta ilman valvontaa tydhuoneeseesi tai muihin toimitiloihin. Asiakaspalvelupisteessa tie-
tokoneen nayttd ei saa nakya asiakkaalle. Kayta tarvittaessa naytélle asennettavaa tietosuojakalvoa.

Tietovarastojen tietoja, joihin sinulla on kayttooikeudet, saat kayttaa vain tyo-/virkatehtaviin. Henkil6-
rekisterin, esim. potilastietojarjestelman, tietojen kayttdtarkoituksen vastainen kayttd on lainvastaista.

Palvelussuhteen aikana ja sen paatyttya sivulliselle ei saa ilmaista tyon vuoksi tietoon saatuja (esim.
potilaita, asiakkaita tai muita yhteistydtahoja koskevia) salassa pidettavia tietoja. Tallaisia ovat myds mm.
like- ja ammattisalaisuudet seka arkaluonteiset henkildtiedot ellei julkisuuslainsdddanndssa toisin maarata.
Hoitosuhteessa sivullisella tarkoitetaan muita kuin asianomaisessa toimintayksikdssa tai sen toimeksiannos-
ta potilaan hoitoon tai siihen liittyviin tehtaviin osallistuvia henkil6ita.

12 Tietokoneen ja mobiililaitteiden kaytto

Tietokoneen kayttd sisdltdad sekad oman tydaseman ettd verkon kautta kaytettavien palveluiden kaytdn. Vastaat kayt-
tajana omasta koneestasi. Ole siis huolellinen.

Kirjaudu tietokoneelle aina omilla kayttdjatunnuksillasi. Kayttajatunnukset ja salasanat ovat henkil6-
kohtaisia, eika niitd saa luovuttaa toisen henkilon kayttoon.

Vaihda salasanat riittavan usein ja heti, kun epailet niiden paljastuneen.
Kayta aina vahvaa salasanaa. Vahva salasana on riittdvan monimutkainen (sisaltaa vahintaan 8 merkkia,
joista vahintaan yksi on iso kirjain ja yksi numero). Valta tuttujen ja jokapaivaisten nimien kayttéa. Ala kayta

samaa salasanaa henkilokohtaiseen ja ty6kayttoon.

Esta asiaton paasy tietojarjestelmiin lukitsemalla tietokoneesi aina Ctrl+Alt+Del -
nadppainyhdistelmalla, kun poistut tydhuoneestasi.
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Luo tyépuhelimeen mobiililaitteita varten erillinen Google-tili tai vastaava. Al4 kédyta siind henkilokoh-
taista Google-tiliasi, koska se on kdytossa myos muualla ja henkil6kohtaiset tietosi voivat sekoittua
tyoasioihin.

Mobiililaitteiden suojaamiseen tulee kayttaa nayton lukitsemiseen tarkoitettua PIN-koodia (eri kuin
sim-kortin pin-koodi). Lukitse mobiililaitteesi nayttd aina, kun et kayta laitetta.

Muista kirjautua ulos seka ohjelmistoista ettda koneeltasi tyoskentelyn paatyttya. Jos kaytat julkisia tie-
tokoneita tai tilapaisesti toisen henkildn hallussa olevaa tietokonetta, muista aina uloskirjautuminen seka oh-
jelmistoista etta koneelta.

Jos kovalevy tai muu tallennusviline rikkoutuu tai poistetaan muuten kaytosta, sita ei saa laittaa roska-
koriin, vaan se taytyy toimittaa tietohallintoon, joka vastaa sen asianmukaisesta havittamisesta ja
huolehtii, etta tietoaineisto ei paljastu ulkopuolisille.

Al3 kayti tai asenna tydkoneellesi ohjelmia, lukuun ottamatta Windows-péivityksid, selainten- ja niiden li-
saosien paivityksia seka Adobe Readerin paivityksia. Jos olet epavarma paivitysten suhteen, ota yhteys tie-
tohallintoon.

Tyopaikalla tietokone on tydvilineesi. Kiyti sitd tyotehtivien suorittamiseen. Al tallenna sinne tar-
peettomasti henkil6kohtaisia tiedostojasi.

13 Internet, sosiaalinen media ja sahkoposti

Internet ja sdahkoposti on tyopaikalla tarkoitettu tyokayttoon. Suosittelemme kayttamaan henkilokohtai-
seen viestintdan muuta sahkopostia. Tyénantaja ei ole vastuussa henkildkohtaisista viesteista tydsahkoépos-
tissa.

Internetin kautta ei ole luvallista valittda salassa pidettavaa tietoa ilman asianmukaista salausta. Ne
on salattava tietohallinnon hyvaksymilla tuotteilla ennen niiden I&hettamista julkisen tietoverkon kautta (esim.
salattu sdhkoposti).

Al tallenna tai jaa tydtiedostoja henkilokohtaisessa kiytdssasi olevien pilvipalveluiden kautta. Kysy
tietohallinnolta, mita pilvipalveluita tydnantajalla on kaytdssa ja mita tietoa sinne voi tallentaa ja sen kautta
voi jakaa.

Muista tyhjentaa Internet-

selaimen valimuisti ja Olikohan tama pilvipalvelu
evésteet jOS kaytat JU|kIS|a sittenk&&n meille ihan oikea ratkaisu?

paatteita tai tilapaisesti toi-
sen henkilon hallussa ole-
vaa tietokonetta. Pyyda tar-
vittaessa tietohallinnolta
apua.

Tyohon liittyva sahkoposti
vastaanotetaan ja ohja-
taan oman organisaation
sdhkopostijarjestelmaan.
Virkasahkopostia ei saa uu-
delleenohjata organisaation © Grafiant / Antti Laitinen 2010
sahkopostijarjestelman ulkopuolelle, esim. henkildkohtaiselle Gmail-tilille.

www.vm.fifvahti

Muiden kuin virkasdhkoépostin (tornio.fi) kaytto tyokayttoon ei ole sallittua. Naihin kuuluvat esimerkiksi
Internetin iimaissdhkdpostiohjelmat tai kotisdhkoposti.

Huolehdi sahkopostisi kdsittelysté poissaolon aikana virkavelvollisuuksien mukaisesti. Muista laittaa
sahkdpostiin automaattinen poissaoloilmoitus, jos et poissa ollessasi lue sahkdposteja.
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Varo kaikkia epatavallisia sahkoposteja ja erityisesti liitetiedostoja. Liitetiedostot voivat sisaltaa haitta-
ohjelmia (viruksia, matoja tai troijalaisia). Ala avaa epailyttavia viesteja, vaan ilmoita asiasta tietohallinnolle.

Sosiaalisen median (esim. Facebook, Instagram ja Whatsapp) kayttéonotto tulee tehda Tornion kaupungin
viestintéperiaatteiden (linkki) mukaisesti.

Roskapostia ovat mm. kaikki sdhkdpostiin tilaamatta tulleet mainokset. Roskapostiin ei kannata vastata,
vaan se kannattaa tuhota heti tai merkita roskapostiksi sahkopostiohjelmassa olevalla toiminnolla.
Sahkopostin roskapostisuodatin oppii tunnistamaan ei-toivotut 1ahettajat ja ohjaa ne jatkossa suoraan Ros-
kaposti-kansioon. Roskapostia voi valttaa siten, etta ei kirjoita tydsdhkdpostiosoitettaan esim. kyselyihin, uu-
tiskirjeisiin, arvontalomakkeisiin yms.

Ole terveen epaluuloinen sdhkopostin luotettavuuteen. Kuka tahansa voi lahettaa toisen nimissa sahko-
postia. My0s virukset voivat lahettda sahkopostia ilman kayttajan toimenpiteita.

Huolehdi, ettad lahettamasi siéhkoposti on kohdistettu oikeille henkildille ja oikeisiin osoitteisiin. Valta
turhien sdhkodpostien lahettamista (esim. ketjukirjeet).

Mikali saat vahingossa toiselle henkil6lle kuuluvan sdhkopostin, ohjaa viesti oikealle vastaanottajalle
ja ilmoita lahettdjille vastaanottajan oikea siahkopostiosoite (tyosahkopostiosoite). Mikali oikea osoite
ei ole tiedossa, ilmoita virheellisesta lahetyksesta lahettajalle. Muista, etta sinulla on vaitiolovelvollisuus
saamastasi viestista. Mikali sahkopostiviesti sisaltda henkil6tietoja, ilmoita asiasta valittomasti tie-
tosuojavastaavalle.

Kayta ryhmaviesteissa piilokopiotoimintoa, jos kaytat henkilon yksityista sahkopostiosoitetta eika
sinulla ole lupaa osoitteen julkaisemiseen/luovuttamiseen. Sahkopostin jakelulista sisaltda henkildtieto-
ja, jonka jokainen vastaanottaja saa tietoonsa, mikali ei kayteta piilokopiotoimintoa. Se voi olla salassa pidet-
tava tieto, joiden luovuttamisesta on erikseen saadetty.

14 Etakaytto ja etatyo

Etakaytosta on kysymys silloin, kun kaytat organisaation tietoverkkoa tai sen osaa tietoliikenneyhteyden avulla orga-
nisaation ulkopuolelta. Etatydlla tarkoitetaan muualla kuin viraston vakituisessa toimipisteessa tehtavaa tyota. Eta-
kaytto ja etdtyo on sallittua vain, jos siitd on sovittu erikseen.

Muista, ettd kaikkea toimistossa tehtdvaa tyota ei voida tehda tietoturvallisesti etatyona.

Ty6nantaja hoitaa etakaytdssa vaadittavien laitteiden, ohjelmistojen ja tietolikenneyhteyksien hankinnan ja
asentamisen.

Kayttaessasi etayhteytta olet osa organisaation tietoverkkoa ja néin ollen tietojen kasittelyssa tulee ottaa
samat asiat huomioon kuin ollessasi varsinaisissa toimitiloissa.

Huolehdi, ettd etityossa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperiaineistot

Huolehdi, etta kayttamasi kayt-
tajatunnukset, salasanat ja
mahdolliset toimikortit ja muut
todennusvilineet ovat vain si-

ovat vain sinun kaytossasi.
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15 Omat tiedot ja yksityisyys

¢ Omia henkilokohtaisia tiedostoja ei saa tarpeettomasti tallentaa tydoasemalle tai palvelimen verkkole-
vylle. Henkilokohtaisten tiedostojen poistamisesta ja siirtamisesta on tyontekijan huolehdittava itse
ennen tyosuhteen paattymista. Tydasema on tybnantajan omaisuutta ja tydsuhteen paattyessa se luovute-
taan tietohallinnolle, joka sailyttada sitéd yhden kuukauden, ja sen jalkeen kiintolevy tyhjennetaan.

¢ Henkilokohtaisissa verkkokansioissa olevien tiedostojen luovuttaminen esim. seuraajan kayttoon
edellyttaa tyontekijan antamaa kirjallista lupaa. Lupa toimitetaan tietohallinnolle ja siing taytyy olla tyon-
tekijan allekirjoitus. Lupaa ei tarvita, jos on varmistettu, etta henkilékohtaiset tiedostot on poistettu tai tyotie-
dostot on siirretty ennen tydsuhteen paattymista tehtavakohtaiseen verkkokansioon yhteistydssa tietohallin-
non kanssa.

o Kayttaja vastaa itse vastaanottamiensa henkilokohtaisten viestien kasittelysta tyosahkopostissa.
Siirrd tai poista henkilokohtaiset viestisi sdhkopostistasi ennen tyosuhteen paattymista. Tydsuhteen
paattyessa sahkoposti poistetaan kaytosta valittdomasti. Mikali se joudutaan jostain syysta palauttamaan, se
voidaan tehdd max. kuukauden sisalla poistosta.

¢ Ennen tydsuhteen paattymista, poista SIM-korttien ja mobiililaitteesi PIN-koodit ja palauta laite tehdasase-
tuksille.

o Jarjestelmiin ja tietoverkon laitteisiin tallentuu yksityiskohtaista lokitietoa jarjestelmien kaytosta. Tietoja voi-

daan kayttaa yllapidossa, vianmaarityksessa ja tietoturvallisuuden valvonnassa seka tietosuoja-asetuksen
mukaisten rekisterdidyn oikeuksiin liittyvien tehtavien hoitamisessa.

16 limoitusvelvollisuus

¢ IlImoita aina havaitsemistasi haittaohjelmista (virukset, madot tai troijalaiset) valittdmasti tietohallin-
toon.

¢ lImoita aina tietosuojavastaavalle, mikali havaitset vaarinkaytoksia, laiminlyonteja tai mita tahansa
puutteita tietosuojaan tai tietoturvaan liittyvissa asioissa.

o Tyosuhteen paittyessa kayttooikeudet tietojarjestelmiin poistetaan. Tyontekijan tai hanen esimiehensa
tulee ilmoittaa tydsuhteen paattymisesta tietohallinnolle hyvissa ajoin.

17 Salassapitovelvollisuus

« Keskeiset salassapitoperusteet on lueteltu julkisuuslain 24 §:ssa. Salassapitosaannoksia si-
saltyy kuitenkin myos erityislainsaadantoon. Esim. potilastiedot ovat potilaslain mukaan salassa
pidettavia. Salassapitovelvollisuus sailyy tydsuhteen paattymisen jalkeenkin.

o Rekisterien katselu- tai kayttéoikeutta ei ole muihin kuin tyétehtévien edellyttamiin tietoihin, esimer-
kiksi omiin eika Iahiomaisten potilastietoihin ilman hoitavan ladkarin lupaa.

o Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallostd saa antaa tiedon vain julkisuuslaissa
sdadetyin perustein.
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18 Tietoturva- ja tietosuojaohjeen soveltaminen, yllapito ja uusiminen

Tietoturva- ja tietosuojaochjeen hyvaksyy kaupunginhallitus. Sen soveltamisesta, yllapitamisesta ja
muutoksista vastaa tietoturva- ja tietosuojatydryhma. Vahaiset kaytannén muutokset ohjelmaan voi-
daan hyvaksya tietoturva- ja tietosuojatydryhmassa.

... TATA E1 SAA KERTOA
KENELLEKAAN MUULLE! |

Muista turvallinen tydskentely tydpaikan
lisdksi myis muissa ymparistaissa, kuten
kotona ja julkisissa tiloissa,

© Anth Laitinen / Grafiant 2012 - wew.grafiant com

www.vm.fi/vahti
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LAINSAADANTOA JA OHJEISTUKSIA

Tietosuoja-asetus:
https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:02016R0679-20160504&from=FlI

Tietosuojalaki:
https://www.finlex.fi/fi/laki/alkup/2018/20181050

IT-hankintojen yleiset sopimusehdot (JHS 166). Erityisehtoja henkilotietojen kasittelysta:
http://docs.jhs-suositukset.fi/jhs-suositukset/JHS166 liite9/JHS166 liite9.html

Kuntaliiton ohjeistus tietosuoja-asetuksen huomioimisesta julkisten hankintojen kilpailutuksessa:
https://www.hansel.fi/media/filer public/1d/2c/1d2c32ab-bb9a-49c0-b75c-da64871d1df9/tietosuojaohje.pdf

Laki sdhkoisen viestinnan palveluista 917/2014

Tyoeldman tietosuojalaki (laki yksityisyyden suojasta tyoelaméassa 759/2004

Viranomaistoiminnan julkisuudesta annettu laki ja asetus www.finlex.fi/fi/laki/ajantasa/1999/19990621
www.finlex.fi/fi/laki/ajantasa/1999/19991030

Potilasasiakirjojen kasittely ja asiakirjoihin sisaltyvien tietojen salassapito Laki potilaan asemasta ja oikeuksista
785/1992

Potilasasiakirjojen laatiminen seka niihin ja muun hoitoon liittyvan materiaalin sailyttdminen
STM:n asetus potilasasiakirjoista 298/2009

Laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000 (sdadetdan myos sosi-
aalihuollon asiakkaan tietojen kasittelysta ja salassapidosta)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 159/2007 Laissa on saadokset
tietojen salassapidosta, luovutuksesta, arkistoinnista ja asiakkaan oikeuksista saada tietoa omista asia-
kastiedoistaan.

Laki sosiaalihuollon asiakasasiakirjoista 254/2015 Laissa saadetaan asiakastietojen kirjaamisesta ja sii-
hen liittyvista velvoitteista sosiaalihuollossa (mm. asiakirjojen sailytysajoista)

Terveydenhuoltolaki 1326/2010 Laissa sdadetaan potilastietojen luovutuksesta ja kaytdsta sairaanhoitopii-
rin ja sen alueella toimivien terveyskeskusten valilla.

Emme mitaan. Meillahan on
kaikki jo kunnossa.

APUAI

Mitd me nyt teemme?

www.vm.filvahti
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LITTEET

LITE 1
Miten kasittelemme henkilétietojasi Tornion kaupungin................ rekisterissa? (rekisterin
nimi)

Toimimme kaikessa henkilGtietojen kasittelyssa EU:n yleisen tietosuoja-asetuksen (GDPR) mukaisesti.

1.

2.

ONo O

10.

11.

Rekisterinpitdja (nimi, osoite, puhelinnumero, sdhképostiosoite)
Rekisterin vastuuhenkilé (nimike)

Yhteyshenkil6 rekisteria koskevissa asioissa (nimike, osoite, puhelinnumero, sédhképos-
tiosoitteeksi kirlaamo@tornio.fi)

Tietosuoja-asetuksen mukainen tietosuojavastaava ja yhteystiedot

Kaupungin tietosuojavastaava
Suensaarenkatu 4, 95400 Tornio
+358 (0)40 5971 341
tietoturva@torniofi

Henkilotietojen kasittelyn tarkoitus ja kasittelyn oikeusperuste

Rekisterin tietosisaltdo (Henkilotietoryhmat art. 14)

Mista henkilotiedot on saatu? (Art. 14)

Henkil6tietojen sailytysajan maarittamiskriteerit

Tietojen sailyttamisessa ja poistamisessa noudatetaan kunnan arkistonmuodostussuunnitelmaa /
tiedonohjaussuunnitelmaa, lainsaadannon velvoittamia tietojen sailytysaikoja seka kansallisarkis-
ton maarayksia ja kuntaliiton suosituksia.

Henkil6tietojen vastaanottajat tai vastaanottajaryhmat (esim. viranomaiset, erilaiset ali-
hankkijat, tietojarjestelmén yllapitédjat ym. rekisterinpitdjan lukuun henkilétietoja késitteleva)
Henkil6tietojen luovutukset ja siirrot Euroopan Unionin tai Euroopan Talousalueen ulko-
puolelle ja tiedot kadytettavista suojatoimista.

Rekisteroidyn oikeudet

Rekisterdidylla on oikeus saada tarkistaa rekisterissa olevat tietonsa seka oikeus pyytaa kyseisten
tietojen oikaisemista tai poistamista taikka kasittelyn rajoittamista tai vastustaa kasittelya seka oi-
keutta siirtda tiedot jarjestelmasta toiseen. Naista ja muista rekisterdidyn oikeuksista on sdadetty
tietosuoja-asetuksen artikloissa 13—15. Tietojen poistamisoikeutta ei kuitenkaan ole niissa tapauk-
sissa, kun henkilotietojen kasittely on tarpeellista lakisaateisen velvoitteen noudattamiseksi tai kun-
nalle kuuluvan julkisen vallan kayttamista varten.

Pyynt6 kayttaa oikeutta tehdaan rekisteriasioita tietosuojavastaavalle kaupungin kotisivuilta 16yty-
valla lomakkeella tai tayttamalla lomake rekisteriasioita hoitavan tietosuojavastaavan luona.
Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisterinpitaja kieltaytyy pyyn-
ndstasi, eika kieltdytymiselle ole mielestasi perusteita.

Tietojen pyytaminen on maksutonta kerran vuodessa samasta rekisterista. Rekisterinpitaja voi pe-
ria tietojen pyytajalta kohtuullisen maksun, mikali pyynto sisaltaa tiedoista useampia jaljennoksia.
Rekisterinpitaja voi myos peria kohtuullisen maksun, jos tiedon pyytajan pyyntd on perusteeton tai
kohtuuton.
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Tietopyynto henkilotietojen kasittelysta LITE 2
(EU:n tietosuoja-asetus, art. 15)

Osoite, johon tarkastuspyyntd toimitetaan:

Suensaarenkatu 4

Tornion kaupunki/Tietosuojavastaava

95400 Tornio
Tietojen pyytéjéi Nimi (my6s mahdollinen entinen etunimi ja sukunimi) Syntymaaika/henkil6tunnus
Osoite
Puhelinnumero (tyd/koti) Sahkopostiosoite

Rekisteri, josta tietoja
pyydetaan

Tietojen pyytdja tayttaa tutustuttuaan ensin rekistereitad koskeviin informaatio-ilmoituksiin (tietosuojaselosteisiin).

Keskushallintopalvelujen rekisterit:
( ) Asiakaskyselyrekisteri

() Henkilostorekisteri

() IT-rekisteri

( ) Paatoksentekorekisteri

( ) Talousrekisteri

() Tydnhakijarekisteri

() Vaalirekisteri

Hyvinvointipalvelujen rekisterit:

(..) Perheoikeudellisten palveluiden asiakasrekisteri
( ) Sosiaalipalvelujen rekisteri

() Terveydenhuollon asiakasrekisteri

(..) Toimeentulotuen ja valitystilien asiakasrekisteri
(..) Vanhus- ja vammaispalveluiden asiakasrekisteri

Sivistyspalvelujen rekisterit:

( ) Kansalaisopiston asiakasrekisteri

() Kulttuuri- ja vapaa-aikapalvelujen asiakasrekisteri
() Opetuksen asiakasrekisteri

() Oppilas- ja opiskelijahuoltorekisteri

( ) Varhaiskasvatuksen asiakasrekisteri

Teknisten palvelujen rekisterit:

(..) Jatehuoltoviranomaisen rekisteri

() Kameravalvontarekisteri

() Kiinteisto- ja maaomaisuusrekisteri
() Materiaalihallintarekisteri

() Pysakdinninvalvontarekisteri

( ) Rakennusvalvontarekisteri

(..) Vuokrausten rekisteri

(..) Vaestorekisteri

(..) Yksityistierekisteri

() Ymparistoterveysvalvonnan asiakasrekisteri

Kuvaus pyynnon kohteena
olevasta henkil6tiedosta ja
tieto mitd Tornion kaupun-
gin palveluja tietojen pyy-
téja on kayttényt
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Henkil6tietojen antamistapa

Pyydan henkildtiedot ajanjaksolta .../... ..... - ... 20...
( ) Tulosteena *)

() Tutustun tietoihin rekisterinpitajan luona

~Tietopyynnon vastaanottaja taytias
Jos pyydetyt tiedot ovat luonteeltaan sellaisia, ettd ne edellyttavat henkilén tunnistamista ja oikeut-
ta saada tietoja, pyytajan henkildllisyys on tarkistettava.

() Pyytajan henkildllisyys tarkistettu .../... 20... Tarkistajan nimi ...................cooiinn

*) Mikali tietojen luovutus tapahtuu mydhemmin, pyytajan oikeus tietoihin ja henkildllisyys on var-
mistettava myods luovutuksen yhteydessa:
() Pyytajan henkildllisyys tarkistettu .../... 20... Tarkistajan nimi .................cocoiininn

Paivays ja allekirjoitus

Paikka ja aika

Pyynnon esittdjan allekirjoitus ja nimenselvennys
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Rekisteritietojen korjausvaatimus LITE 3
(EU:n tietosuoja-asetus, art. 16)

Osoite, johon tarkastuspyyntd toimitetaan:

Suensaarenkatu 4
95400 Tornio

Tornion kaupunki/tietosuojavastaava

Vaatimuksen esittdja

Nimi (my6s mahdollinen entinen etunimi ja sukunimi) Henkil6tunnus

Osoite

Puhelinnumero (tyd/koti) Sahkopostiosoite

Vaatimus

Tietojen pyytdja tayttaa tutustuttuaan ensin rekistereitd koskeviin informaatio-ilmoituksiin (tietosuojaselosteisiin).

EU:n yleisen tietosuoja-asetuksen 16. artiklan mukaan henkil6lla, jonka tietoja kasitel-
Iaan rekisterissa (rekisterdidylla) on oikeus vaatia, etta hanta koskevat epatarkat ja vir-
heelliset henkilétiedot oikaistaan.

Lisaksi rekisterdidylla on oikeus saada puutteelliset henkilotiedot tadydennettyna, talléin
tulee ottaa huomioon tietojen kasittelyn tarkoitukset.

Vaadin, ettd henkilérekisteriinne talletetut tietoni oikaistaan/tdydennetaan alle merkitys-
ta palvelusta.

YksilGinti

Minusta on tietoja seuraavassa Tornion kaupungin rekisterissa / olen asioinut
seuraavassa palvelussa:

1. Vaadin seuraavat tiedot oikaistavaksi. Oikaistava tieto ja ehdotettu sana-
tarkka muutos (kayta tarvittaessa lomakkeen kaantopuolta viittaamalla tahan koh-
taan):

2. Vaadin seuraavat tiedot tdydennyksena liitettavaksi merkitsemaani palve-
luun (kayta tarvittaessa lomakkeen kaantopuolta viittaamalla tdhan kohtaan):

3. Taydennys- tai oikaisuvaatimukseni tueksi toimitan seuraavan lisaselvityk-
sen (kayta tarvittaessa lomakkeen kaantdpuolta viittaamalla tdhan kohtaan):

Paivays ja allekirjoitus

Paikka ja aika

Pyynnon esittajan allekirjoitus ja nimenselvennys

Vastaanottaja tayttaa

Vastaanottopdivamaara Vastaanottajan nimi

Pyytajan henkildllisyys tarkistettu ..../.... 20... Tarkistaja

() Ajokortti () Kuvallinen henkilokortti
() Passi () Kuvallinen Kela-kortti




25

LITE 4

ewyfojyol wbundney

ElURsaIA -
EJUIEY
UaSHNEANO/EAININa) |

3fploisisiyal Ul-JHY
ol SESIELOLEIN snefinf 1eapdusiio)

[EAETIDEEA Bl
Syouy UoINERLUE|D BaYa L

salle|uGundney el smsnps UewyLoAelonsen Bl -eamael )

€l auuon] uapan)
UIOIAIE UBPANABYE

rolai@enmnoen
SNPA UoULIELOIBN (BAEE)SEAETRIDNG0NAT
By uabuay £ Aysjuee)y

3]/BSIEWOLEIA

WO STE | s EAeya 2jopo)

[E} EAENIAIBIN

LoIABISUa
B3Y3] B Ussynouw)
BE0UREISEA,

T O

(ustiEgeiumy ‘elyyueye elysuod)
RSHNEyNajEAIN 0l eljosey UaloiaIopUaH

395JIEARH




26

Tornio

Tornion kaupunki 2019



